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Sefiores:

CONCEJO MUNICIPAL DE BUCARAMANGA

Correo electrénico: sistemas@concejodebucaramanga.gov.co
secretariageneral@concejodebucaramanga.gov.co

¥ Riearamanna Nenarkamenta de Sankander Calambia

Ciudad.
ASUNTO: Respuesta a Proposicion No 004-2026 — Control Politico a la
Hacienda Municipal

En atencion a la proposicion presentada por el Honorable Concejo
Bucaramanga, en ejercicio de las funciones de control politico consagradas

120 del Acuerdo Municipal No. 031 del 09 de octubre de 2024, mediante la cual
a la Secretaria de Hacienda rendir informe frente a la situacién del Impuest
Unificado y deméas aspectos relacionados, me permito dar respuesta en |los s

términos:

1. ¢PARA QUE FECHA ESTA PREVISTO INICIAR EL PROCE

ACTUALIZACION CATASTRAL EN EL MUNICIPIO DE BUCARAMANG

En razén a que la Ultima actualizacion catastral desarrollada en el
Bucaramanga se llevo en el afio 2018 para los sectores 2,4 y 5 y en 2019 par

restantes, tenemos que conforme lo previsto en el articulo 24 de la ley 1450 de 20
cumplié el tiempo maximo para que la autoridad catastral o gestor catastral ac
catastro que tiene como fin revisar los elementos fisicos o juridicos origin

mutaciones fisicas, variaciones de uso o de productividad, obras publicas
locales del mercado inmobiliario.

Es asi como actualmente se lleva a cabo la ejecucion del contrato No. 093
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2025 suscrito con el AREA METROPOLITANA DE BUCARAMANG en su con icién de
Gestor Catastral que tiene como objeto PRESTAR EL SERVICIO PUBLICO CATIASTRAL
CON ENFOQUE MULTIPROPOSITO EN EL MUNICIPIO DE BUCARAMAN

dentro de una de sus obligaciones especificas tenemos la de: Preparar
proceso de actualizacion catastral para el afio 2026, a través de actividades
avances en la actualizacion fisica y juridica de la gestién catastral de confo
normativa vigente y los lineamientos expedidos por el Instituto Geografico Ag
como méaxima autoridad catastral en Colombia.

k]
En el presente afio se suscribié nuevo contrato el 016 de Enero 29 de 2026
objeto y en areas de asegurar la prestacién del servicio pablico catastral, igua
de sus multiples obligaciones se contintian llevando a cabo acciones ef
actualizar el censo o inventario predial.
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2. ¢(CUAL ES EL ACTO ADMINISTRATIVO QUE DETERMINA LA BASE GRAVABLE DE
LOS INMUEBLES UBICADOS EN LOS SECTORES CATASTRALES 2, 4 Y 5§ DEL
MUNICIPIO DE BUCARAMANGA?

La Base Gravable del Impuesto predial Unificado conforme lo dispone el articulo 23 del
Decreto Municipal 040 de marzo 25 de 2022, esta constituido por el avallo catastral del
predio; el cual por disposicién de la ley se encuentra contenido dentro| de la gestidon

catastral que comprende un conjunto de operaciones técnicas y administrati‘vas orientadas
a la adecuada formacién, actualizacién, conservacion y difusién de la informacion catastral
con enfoque multipropésito, para contribuir a la prestacion eficiente de servi}cios tramites
de informacién catastral a la ciudadania y a la administracion del territorio en términos de

apoyo para la seguridad juridica del derecho de propiedad inmuebie, el fortalecimiento de

4 .y . .
los fiscos locales y el apoyo a los procesos de planeacion y ordenamiento territorjal.

Lo anterior para significar que los actos administrativos mediante los cuales se |liquida el
avaluo catastral y se indica su vigencia en los diferentes procesos, bien sea‘, de formacién
actualizaciéon o conservaciéon son expedidos por la autoridad catastral o| por |el gestor
catastral y tiene varios fines adicionales a que constituya la base gravable del impuesto

predial en el Municipio de Bucaramanga.

Es necesario destacar que el ARTICULO 4.7.13. de la resolucion 1040 DE‘ 2023 (Agosto
08) Por medio de la cual se expide la Resolucion Unica de la Gestion |Catastral

Multipropdsito, concordante con el articulo 30,del Decreto Municipal 040 d;e 2022; indica
que: VIGENCIA FISCAL DE LOS AVALUOS CATASTRALES. Para efectps de lo
consagrado en la Ley 14 de 1983 y en el articulo 30 de la Ley 44 de 1990 o |las norma que

las modifiquen, adicionen o deroguen, los avaltios catastrales resultantes de la prestacién
del servicio publico de gestion catastral entraran en vigor para efectos ﬁsca:les a\partir del
1 de enero del afio siguiente a aquel en que se gjecutaron los procesos de formacion o
actualizacion catastral, para lo cual los gestores catastrales ordena;rén por acto
administrativo su entrada en vigencia. En el proceso de conservaci()rp catastral los

avaliuos seran reajustados automaticamente de acuerdo con el decreto o acto
administrativo que lo determine para la respectiva vigencia.

Se resaltan apartes de la norma para indicar los casos en los cuales procede la expedicién
de actos administrativos.

Sefiala las normas citadas que las autoridades catastrales ordenaran por resolucion la
vigencia de los avallos resultantes de los procesos de formacion y de actu}alizacién dela
formacion y de los cambios individuales debidamente ajustados que sobrevengan en la

conservacion catastral.

3. ¢CONOCEN USTEDES EL ACTO ADMINISTRATIVO EXPEDIDO POR EL IGAC
POSTERIOR A LA RESOLUCION 052 DE 2018, ; QUE DEFINIO LA BASE CATASTRAL
PARA LOS SECTORES 2,4 Y 5§ DE BUCARAMANGA?

wwral.bucara

R AR e e R

Calle 35 N° 10 - 43 Centro Administrativo, Edificio Fase | - Carrera 11 N° 34 — 52, Edificio Fase I
i Conmutador: (57-7) 6337000 Fax 6521777 - Cédigo Postal: 680006

Pripararmanmna Mesnrkammmnbs Ao CapbamAdae ":_ﬂ'**.\l“;‘




% ALCALDIA DE DEPENDENCIA: SECRETARIA DE No. Consecutivo:
¥ BUCARAMANGA | HACIENDA 2-S-SdHM-202603-00022317

OFICINA PRODUCTORA: SECRETARIA | SERIE/Subserie: DERECHOS DE PETICION
DE HACIENDA Cédigo SERIE/Subserie (TRD):3000.27
Cédigo TRD: 3000 |

Posterior a la resolucion 68-000-052-2018 de diciembre 19 de 2018,| emanada del
INSTITUTO GEOGRAFICO AGUSTIN CODAZZ] TERRITORIAL SANTAI‘\IDER, por la

cual se ordena la renovacion de la inscripcion en el catastro de los predios qctual zados de
los sectores 2,4 y 5 de la zona urbana del municipio de Bucaramanga, produq:to del proceso
de actualizacion catastral de la formacion del catastro y se determina la vigencig fiscal de

los avaltuos resultantes; la entidad antes sefialada luego del auto emanaqo de] Tribunal
Administrativo de Santander el 27 de febrero de 2019, mediante el cual decreta la
stispensién provisional de -los efectos de la resolucién citada en proce:so de nulidad
680012333000-2019-0069-00, EL IGAC expide la resolucién No. 68—000-00@-20 9 la cual
adopto medidas administrativas provisionales necesarias para dar cumplimiento a lo
ordenado por el auto antes sefialado, indicando que las mismas estarian yigentes hasta
que la Jurisdiccion de lo contencioso administrativo no adopte una determinacion diferente.
Lo siguiente fue el auto que AUTO RESUELVE RECURSO DE APELAQION de fecha
junio 16 de 2023 y en el resuelve de un lado: revocar el auto de 27 de febrerg de 2019
dictado por el Tribunal Administrativo de Santander, mediante el cual ‘se guspendié
provisionalmente los efectos juridicos de la Resolucién numero 68-000-052-2018|del 19 de
diciembre de 2018, expedida por el Director de la Territorial Santander de| Instituto
Geografico Agustin Codazziy Negar la suspension provisional de los efectos juridicos de-

la citada resolucion.

4. $SON CONSCIENTES QUE LA ULTIMA BASE CATASTRAL NO LA DEFINIO LA
RESOLUCION 052 DE 2018 Y ESTAN LIQUIDANDO MAL LA BASE GRAVABLE CON
UN ACTO ADMINISTRATIVO QUE NO EXISTE? )

Para atender la afirmacion realizada en este punto nos remitimos a la rqspuesta antes
sefialada e indicando que la base gravable del impuesto predial unificada se encuentra

establecida en el Decreto 040 de 2022, régimen tributario del Municipio de Bucaramanga,

no es competencia de la Secretaria de Hacienda, LIQUIDAR LA BASI—% GRAVABLE,
conforme ya se explicé, corresponde al Gestor Catastral liquidar los avalt]o§ dentro de sus
funciones catastrales. Frente a dicha funcién y conforme lo sefiala la resolucidn 746 de

2024 que el gestor catastral proporciona al Municipio de Bucaramanga Ia‘base catastral

gue incluya la informacién derivada de los procesos de formacion y actualiz§cién catastral,
lo mismo que los cambios en los predios derivados del proceso de conservacion|catastral.

Esta informacién abarcara los aspectos fisicos, juridicos y econémicos de I‘os predios. La
entrega de esta informacion podra realizarse mediante cualquier medio, siempre|y cuando

gquede constancia del envio y recepcién de la base. Lo anterior para fines‘fiscales y/o la

toma de decisiones que se requieran. Con lo expuesto reiteremos que los fe‘lctore s tenidos
en cuenta para la liquidacion del IPU en los diferentes afios gravables se ajustan a las
normas nacionales y locales, desestimando la afirmacién contenida en la pregunta que aqui

se contesta.

5. ¢PORQUEEN LOS INMUEBLES UBICADOS EN LOS SECTORES 2,4Y5EL
INCREMENTO SUPERO EL 3% ESTIPULADO POR LA NORMA?
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En principio debemos indicar que el impuesto predial resulta de aplicar a la base gravable
la-tarifa establecida en la norma municipal, una vez realizada la liquidaciéon plena se afecta
con los limites que procedan conforme con la norma nacional, ley 1995 de 2019 y 44 de

1990; el incremento o diferencia comparando con el afio anterior puede urgir por
mutaciones del predio, inclusiéon de metros cuadrados de construccion, cambio de destino
econdémico del cual resulte otra tarifa, cambio de area del predio que derive} en cambio de
avaltio, englobe de predio, auto estimacién y otros. Si el incremento al cual se refiere

corresponde al ajuste anual al avaluo catastral, es necesario reiterar que la liquigacion del

avallio y ajuste anual determinado por el Gobierno Nacional corresponde a L‘maf ncién del
Gestor Catastral; no es la Secretaria de Hacienda la que ajusta los avaluqs, esta oficina
liquida el impuesto conforme las normas vigentes con los limites legales al [impuesto

previstos en la ley.

6. REVISADO EL CONFIS N°02 DE 2025 ENCONTRAMOS QUE, EL AUMENTO POR
ENCIMA DEL 3% REALIZADO EN EL 2025 SE DEBE A RELIQUIDACIONES DE ANOS
ANTERIORES.

El impuesto predial unificado del afio gravable 2025 fue practicado toma‘ndo el avaltio
catastral proporcionado por el Gestor Catastral para dicho afio gravable y las tarifas

vigentes contenidas en la horma.

El aumento conforme consta en el proyecto de acuerdo mediante el cugl se{ modifica
transitoriamente el acuerdo municipal 025 de 2004 y su exposicién de motiv‘os presentado
en sesién de confis 002 de 2025, se debe al cargue de la actualizaciéon catastral realizada
en 2018 con vigencia fiscal 2019, que se mantuvo suspendida hasta Jumo de 2023,

conforme se detallo precedentemente.

No se entiende que quiere decir cuando hace alusién a RELIQUIDACIONES DE ANOS
ANTERIORES, dado que la liquidacién solo corresponde al arfio 2025 teniendo én cuenta

los elementos del tributo vigentes a 1 de enero de 2025.

7. ¢POR QUE INCURRIERON EN COBROS RETROACTIVOS A PESAR QUE LAINORMA
ES CLARA SOBRE SU PROHIBICION EN TEMAS TRIBUTARIOS?

No se entiende a que hace referencia cuando afirma sobre “cobros retroactivos”, se
reitera que el impuesto en cada arfio gravable se liquida teniendo en cuenta los glementos
del tributo vigentes a 1 de enero de 2025 o a 1 de Enero de cada anualidad :

8. ¢CUAL ES EL ACTO ADMINISTRATIVO EXPEDIDO POR EL GESTOR CATASTRAL
QUE VA A DEFINIR LA BASE GRAVABLE PARA EL ANO 20267

E! impuesto predial unificado para el afio gravable de 2026, resultara de apllcar a la base
gravable que esta constituida por el avaluo catastral que proporcione el Gestor|Catastral
dentro de sus funciones legales y de acuerdo a la normatividad catastral |que rige. Los
actos administrativos que expida el gestor catastral en sus fases de formacién,
actualizacion y conservacion catastral son de su competencia.

www.bucaramanga.gov.eo
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9. ¢HAY CONTRIBUYENTES CON MORA SIGNIFICATIVA EN LOS PAGOS, QUE
PROCESO DE COBRO COACTIVO SE HA INICIADO?

Con el propdsito de atender la pregunta contenida en el presente punto| se realizd un
analisis desde 2023 con el objetivo de establecer el comportamiento d(‘a pago de los
contribuyentes del impuesto predial y medir como avanzd su cultura de tributacion,{lo mismo
gue el nimero de morosos que pasan a diciembre de 2023, 2024 y 2025, lo clal se presenta

asi:

Frente al comportamiento de pago de la vigencia actual y conforme el seﬁa‘lado podemos
ver cémo ha crecido el nimero de pagos y consecuentemente el nimero de contribuyentes

que pagaron el IPU en 2024, con respecto a los que pagaron el [PU en 2023}, en ¢l cual, no
obstante, el incremento generado por el cargue de la actualizacién catastr%ll reglizada en
2018 y 2019; es asi como se registra una mayor valor en nimero de pagos que sge traduce

en ndmero de contribuyentes de més de 7.000.

ANO GRAVABLE
CONCEPTO
2023 2024 2025 |
VALOR PAGADO V.A 168.980.350.893 | 233.160.012.474 |  276.115.036.808
DESCUENTO 13.396.490.434 32.577.162.568 30.503.510.903
NO. PAGOS 176.550 184.005 187.525

Para 2025 comparado con 2024, tenemos que a diciembre 31 se registraron 187.525
superando los pagos realizados en 2024.

Frente al cobro coactivo se resaltan las siguientes acciones mas importantes durante el
presente afio: se han enviado 16.839 citaciones a contribuyentes en mora, s¢ libraron
15.522 mandamientos de pago, y fueron aplicados como medida cautelar| prevja 27.967
embargos a productos financieros.

10. ¢ HAY PAGOS INCOMPLETOS O ERRONEOS DEL IMPUESTO PREDIAL, QUE NO SE
HAN NOTIFICADO O CORREGIDO AL CONTRIBUYENTE?

No hay pagos incompletos o erroneos que haya efectuado el contribuyente y que se
hayan identificado en la base de datos, conforme se cita en la pregunta.

11.¢SE  HAN IMPLEMENTADO AUDI:I'ORiAS INTERNAS PARA DE'TECTAR
IRREGULARIDADES EN LA LIQUIDACION Y EL COBRO?

En efecto en 2024 se llevo a cabo una auditoria de CONTROL INTERNO DE GE$STION de
la cual existe un plan de mejoramiento avanzando, especialmente frente a la
interoperabilidad con el Gestor Catastral.

bucaramanga.gov.co
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¢QUIEN  TIENE ACCESO Y PUEDE MODIFICAR LOS REG
CONTRIBUYENTES Y AVALUOS EN EL SISTEMA?

;:’ « . » - - -
Los usuarios de! sistema de impuestos municipales que realizan novedades

ISTR

en |z

datos son los profesionales que prestan los servicios a través de contrato de pres

servicios y funcionarios de planta de la administracién municipal.

¢CUALES SON LOS CONTROLES DE SEGURIDAD PARA

MANIPULACIONES NO AUTORIZADAS?

Todos los usuarios del sistema de impuestos que tienen atributos para realizar n

lo deben hacer mediante una clave de acceso de la cual se genera un
novedades realizadas identificando cada cambio.

¢HAY  CANALES DE  DENUNCIAS CIUDADANAS SOBRE
IRREGULARIDADES?

deta

P

A través de la pagina del Municipio de Bucaramanga, los ciudadanos pueden r:
scalia General

denuncias sobre irregularidades que darse deben ser compulsadas a la Fi
de la Nacion. hitps://canaldenuncia.bucaramanga.gov.co/

OS DE

q base de
tacion de

EVITAR

pvedades
le de las

DSIBLES

adicar las

¢SON CONSCIENTES QUE VAN A TENER QUE DEVOLVER O COMPENSAR
DINEROS A LOS CONTRIBUYENTES BUMANGUESES POR LAS IRREGULA
EN EL COBRO DE LO NO DEBIDO DEL IMPUESTO PREDIAL Y ESO VA A A

EL PRESUPUESTO DEL MUNICIPIO?

No existen irregularidades en la liquidacién del impuesto predial unificado, Iu‘

ego I

RIDADES
FECTAR

10 existen

“cobro de lo no debido” salvo el reconocimiento y devoluciéon de saldos a favor griginados
en las correcciones a las liquidaciones por cambios en catasiro frente a Ias‘caracteristicas
del predio. La Secretaria de Hacienda Municipal de Bucaramanga actua dentro

de la presuncion de legalidad de los actos administrativos tributarios, cor‘

articulo 88 del Cédigo de Procedimiento Administrativo y. de lo Contencioso
(Ley 1437 de 2011).

sagr
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En virtud de ello, las liquidaciones oficiales del Impuesto Predial Unificado (IPU) s
con fundamento en el avaltio catastral vigente determinado por el gestor catastral,

al articulo 23 del Decreto 0040 de 2022, que compila el régimen tributario mu
liquidaciones reflejan la informacién contenida en el catastro oficial vy,
constituyen un error material ni un cobro de lo no debido, puesto que se sopo

nicip
por
rtan ¢

gravable definida por la autoridad catastral competente. Por ende, los valores liqu

del marco
ada en el
inistrativo

e expiden
conforme
al. Dichas
tanto, no
en la base
idados se

presumen validos y ejecutoriados hasta tanto no exista decision administrativa o jydicial que

disponga lo contrario.
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Ahora bien, es imperativo precisar que la presuncién de legalidad no es| absgluta sino
relativa (iuris tantum), y cede frente a la demostracién de vicios sustanciales en la formacién
de la base gravable. Sin embargo, en el caso concreto del Municipio de B ‘caramanga, el
sistema de liquidacidén del Impuesto Predial Unificado incorpora salvaguardas-técnicas y

juridicas que minimizan sustancialmente cualquier riesgo de cobro indebido lgeneralizado:

1. Aplicacion Automatizada de Limites Legales: El sistema informatico tributario municipal

implementa de forma automatica y verificable los topes de incremento establecidos en el

Paragrafo Transitorio del Articulo 27 del Decreto 0040 de 2022, que recog‘e fielmente los

mandatos de la Ley 1995 de 2019. Esto garantiza que, en ningln casc!>, el impuesto

liquidado exceda el IPC+8 puntos porcentuales para predios actualizadosl, el 50% para

predios no actualizados, o0 el 100% del IPC para estratos 1y 2, eliminandcla por|disefio la

posibilidad de errores masivos en esta materia.

2. Mecanismo de Control Previo y Posterior: La liquidaciéon se sustenta no splo en la
presunciéon de certeza del avallio catastral, sino en un circuito de validacién| que yerifica la
coherencia de los datos catastrales con los parametros legales. Cualquier discrepancia

activa protocolos de revisién automatica antes de la emisién de la liquidaciéon-definitiva.

3. Procedimiento Especifico para Rectificacién Individual: Si un contribuyente identifica una

potencial incongruencia, el mecanismo iddneo y eficiente no es la solicitud genérica de

devolucion, sino la interposicion de recursos administrativos previstos en Io‘s Articulos 361
y siguientes del Decreto 0040 de 2022, o la solicitud de revisién del avaluo| ante| el gestor
catastral. Este proceso, al ser individual y reglado, permite corregir eventuales inexactitudes

sin implicar una declaracién general de irregularidad.

En este contexto, la eventualidad de que se configuren obligaciones de devpluciéon o
compensacién masivas que afecten significativamente el presupuesto municipal €s remota,
por las siguientes razones técnicas y juridicas:

- Causales Restringidas: Las devoluciones solo proceden por errores materiales
aritméticos, pagos en exceso demostrados, 0 como consecuencia de una d‘ecision judicial
o administrativa firme que modifique la base gravable. La mera discrepancia subjetiva sobre

el valor del avallo no genera derecho inmediato a devolucion.

- Naturaleza del "Pago en Exceso": Este concepto, regulado en el Libro Segundo del
Decreto 0040, se configura Unicamente cuando se demuestra que el pago realizado excede
el monto legalmente exigible. La carga de la prueba recae sobre el contribuyente, quien
debe acreditar el vicio en la base gravable o en la liquidacion.

www.bucaramanga.gov.os
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Estabilidad de la Base Catastral: Los procesos de actualizacién y formaci?n caftastral se
rigen por estrictos protocolos técnicos y estan sujetos a solicitudes de revisién ante el gestor
catastral. La solidez de estos procedimientos constituye una barrera sustanc al contra

|mpugnaCIones masivas exitosas.

En consecuencia, No existe obligacién alguna de la Administracién Municipal dg devolver
o compensar de manera generalizada valores pagados por concepto del Impuesto Predial
Unificado. El riesgo presupuestal por este concepto es bajo y estd debidamente controlado
mediante:

1. Prevencion Normativa: La estricta aplicacion de los limites de la Ley 1995 |de 2019,
automatizada en el sistema de liquidacion.
2. Seguridad Juridica Procesal: La existencia de vias regladas y especificas para la
correccion individual de eventuales errores.
3., Presuncion de Validez: La fortaleza de los actos administrativos basados en informacion
catastral oficial.

Porlo tanto, la gestién tributaria del Municipio de Bucaramanga se caracteriza por su solidez
juridica, su apego al principio de legalidad y la existencia de mecanismos‘ eficaces para
resolver reclamaciones individuales, sin que ello implique una exposicién financiera
significativa por concepto de devoluciones masivas. La Administracion| actla con la
diligencia debida para garantizar que los cobros se ajusten estrictamente a lo dispuesto en
el Decreto 0040 de 2022 y la normativa nacional vigente.

16. ;QUE HERRAMIENTAS TECNOLOGICAS SE EMPLEA PARA DETECTAR LOS
PREDIOS NO REGISTRADOS O CON INCONSISTENCIA EN EL AVALUO?

La Secretaria de Hacienda a través de la oficina TIC actualmente cuenta con el Sistema
Integrado de impuestos el cual esta desarrollado con la herramienta GEI‘\JEX S, se ha
venido actualizando y se tienen algunos médulos como declaraciones de ICA, aplicacion
de pagos, titulos en ambiente WEB. El procesamiento de la informacion| catastral para
efectos fiscales suministrada por el Gestor Catastral competente para producir, actualizar,

conservar y difundir la informacién catastral con enfoque multipropésito. ﬁl Muhpicipio de
Bucaramanga a fin de garantizar informacién actualizada y en relacién con gl servicio
publico de gestidén catastral financia estas labores conforme ya se indico, actualmente se
encuentra en ejecucion contrato interadministrativo cuyo uno de sus objetiv:os es registrar
los predios nuevos producto de mutaciones y asi garantizar el registro total y actyalizado.

Realizadas las anteriores precisiones procedemos a sefialar una descripcion general de
los componentes del sistema:

El Sistema Integrado de Impuestos Municipales cuenta con veintitin (21) componegntes, con
diferentes funcionalidades y operaciones a realizar, para la gestiéon de los impuestos,
liguidaciones, cobro, recaudo, generacién de reportes, e integraciones| con|sistemas
lnternosyexternos WWHY bucaramanga g@mm
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Dentro la arquitectura del SiIM, se tienen seis servidores de aplicaciones web 2 servidores
para aplicaciones Web Services, un servidor aplicacién para los médulos de escritorio, un
servidor de base de datos y dos servidores para transferencia de archivos F[TPS y SFTP.

Cada componente del SIIM cumple una funcién dentro del sistema, en |la Tabla 2 se
describen los componentes con la informaciéon del nombre del componente, ¢l tipo de
componente (Web, Escritorio, Ejecutable, Web Services, FTPS), ubicacién, descripcion y
quien hace uso del componente.

Tabla 2 Componentes Sistema Integrado de impuestos Municipales SIIM

17. ¢COMO SE MANEJA LA SEGURIDAD DE LOS DATOS DE LOS CONTRIBUYENTES Y
LA INFORMACION CATASTRAL? ;EXISTE UN "BACK UP" Y CON QUE FREGUENCIA
SE ACTUALIZA?

De manera general se describe el procedimiento que actualmente se tiene en la bficina tic
en cuanto a seguridad de la in formacién del sistema integrado de |mpuestos y st base de
datos asf, conforme lo informado por la Oficina Asesora de TIC quien es la encargada de
la programacion y administracion del Sistema de Impuestos Municipales.

Se cuenta con un software de copias automatizado para las maquinas virtua‘les de servidor
de bases de datos y aplicaciones con programacion completa e incremental, estas copias

se ejecutan con periodicidad diaria, semanal y con retencién de 5 meses.

Adicionalmente se realiza exportaciéon completa de la copia de cada base de datos con
periodicidad diaria.

Las copias generadas por los dos métodos son almacenadas en servidores ftipo NAS
(almacenamiento en red) y con permisos solo para su acceso al personal con privilegios de
administrador en estos almacenamientos no unidos al domipio de red
Bucaramanga.gov.co, el acceso fisico a los equipos esta en cuarto seguro ¢on sistema de

camaras de video vigilancia. |

Acciones ejecutadas:

Implementacién de software antivirus Kaspersky en servidores vy corqputadores del
dominio; Dispositivo Firewall Perimetral marca PaloAlto Networks para control de >eguridad
de red; Creacion de reglas de navegaciéon hacia zona de red ‘DMZ servidore” la cual
permite filtrar e inspeccionar en tiempo real la navegacion de red de los clientes

(computadores) con destino al servicio de aplicacion y base de datos.
Mecanismos de control implementados:

A nivel de base de datos, se restringe el acceso a la informacién mediante| delegacion de

e N permisos con rol de administradores a ingenieros del equipo de desarrollo, los guales por
su funcion deben acceder y modificar la estructura de la

r.bucaramanga.goveo
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|
BD y se unifican el resto de los usuarios bajo un solo grupo de seguridad dg dominio con
acceso ejecucion, consulta y escritura desde los aplicativos con funciones de grahacién de

registros en base de datos.

Creacién de grupos de seguridad en directorio activo a los cuales se les asigna el permiso
de ejecucién de los moédulos cliente/servidor SIIM (Sistema Integrado de Impuestos
Municipales).

Restriccion de operaciones de eliminaciéon de archivos fisicos (ejecutables) del directorio
de aplicaciones cliente servidor.

Adicionalmente se realiza restauracién de la copia mensual en otra instancia con el fin de
comprobar la integridad de la copia, la coherencia y uso efectivo de los datos almacenados.

Respaldo de los sistemas de informacién de la entidad

Corresponde al plan de copias de seguridad de las bases de datos de Io§ sistemas de
informacion de la entidad y sus respectivos aplicativos. El esquema de respaldo de
sistemas de Informacién se conforma en dos bloques: Bases de datos, aplicativos y cddigos

de los sistemas de Informacion.

Bases de datos

Copias de Seguridad de Bases de Datos

En la actualidad los sistemas de Informacién en produccion de la entidad contienen su
informacién almacenada en dos (3) tipos de motores de bases de datos; omitimos la
descripcién y ubicacién de los mismos para preservar su custodia.

Copia de seguridad Base Impuestos
La copia programada de la base de datos Impuestos se realiza de manera diarig dejando

registro de la copia de seguridad realizada en el formato Copias de seguridad impuestos.
F-TIC-1400-238,37-019

Copia de seguridad otras bases de datos servidor son realizadas de manera diarig;
Copia de seguridad bases de datos son realizadas de manera diaria en ubicacién sjn revelar
en esta comunicacion.

Aplicativos y cédigos de los sistemas de informacion
Copias de Seguridad Servidor 131.110.1.20
Este servidor contiene los aplicativos y ejecutables compartidos y |es fealizada

semanalmente a: DISCO FISICO D: impuestos, alcaldia. La copia es realizada d¢ manera
semanal y programada con el usuario administrador de las Carpetas compartidas|

wwwibucaramanga.gov.co
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Custodia de copias de seguridad

Custodia interna; Custodia externa. Las copias de seguridad de las bases de

aplicativos y sistemas de informacién se almacenan de manera externa en un

dispuesto en un lugar remoto que no se revela en este comunicado.

datos y de los

servidor

No siendo otro el motivo de la presente y habiéndose dado respuesta a cada unjo de sus
interrogantes, esperamos haber resuelto sus inquietudes manifestando/ constante y

absoluta disposicién para atender cualquier requerimiento que consideren pertinente.

Cordialmente,

Proyecté: Lina Maria Manrique uaétj’\
Sub Secretaria de Hagcierda
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